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Qu’est-ce que la cybercriminalité?
Quelles sont les répercussions?

Types de menaces ou d’incidents
Mesures que nous prenons a cet égard
Comment vous pouvez aider
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iere question Slido : J'associe le terme

cybercriminalité aux...?

1.
2.
3.

4.

Escroqueries en ligne
Rancongiciels
Actes de piratage de serveurs et aux vols de données

connexes
Courriels contenant des liens suspects que je recois
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la cybercriminalité (pas une tache facile...)

Mass Marketing
Fraud

Child
Exploitation

Cyber Bullying
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INSTRUMENT

Higher Police Understanding

Generalized Response Needed
f
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Money Laundering

Identity theft

Political
Botnets
Phishing

Criminal
Botnets

Ransomware

Swatting Malware

Intellectual

Property
Infringements Attacks on

National Security  Critical Infrastructure

Offences

SV ADOTONHO3l

DenalofSarvis Distributed Denial
Attack of Service Attack
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Lower Police Understanding
Specialized Response Needed
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La cybercriminalité, juste un crime
contre les biens?

* Empéche la prestation de services importants — soins de
santé

* Menace l'intégrité économique — fermeture d’entreprises
* Expose les données les plus personnelles des personnes

e Suscite une crainte d’étre en ligne (surtout chez les
personnes vulnérables)

* Provoque de I'angoisse mentale liée aux techniques
d’extorsion (p. ex. I'extorsion sexuelle fondée sur I'argent)

e Cause des blessures physiques et des déces?

* Cela est techniquement possible de nos jours, mais il
n’y a pas encore d’'usage a grande échelle (comment
le monnayer?)

@2 Royal Canadian Gendarmerie royale
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Recent Cyberattack
Disrupted Cancer Care
Throughout U.S.

posted on dark web as Clare O'Neil
pledges to pursue ‘scumbags’

Australian Federal Police warn public it is a criminal offence to
seek out the data posted by a Russian ransomware group

Too many ‘sextortion’ suicides

Posted: 2:01 AM CDT Wednesday, Jul. 20, 2022

Canada



. . \ NATIONAL CYBERCRIME
Lutte contre un adversaire humain tres INC3 | toorninaTioN cenTRE
motivé, sans scrupules et capable de s’adapter

. Medibank: Hackers release abortion
Malware scam circulates after data after stealing Australian

Saskatchewan stabbings medical records

Saskatchewan / News / Local News / Crime

RCMP warning public about cyber
scam impersonating officer

Une attaque par rancongiciel retarde les soins
de patients dans des hopitaux américains

N.L. health-care cyberattack is worst in Canadian

history, says cybersecurity expert More than half the ransomware

attacks in Canada target critical

. . : infrastructure
Fake COVID notification apps and websites aim to
steal money and personal data éyber;mercenaries for hire represent shifting
criminal business model

Emerging threat group offers a broad range of attack services

B.C. health authority hit with ransomware attack

V%K(’i&} Royal Canadian Gendarmerie royale Canada

< Mounted Police du Canada
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La cybercriminalité : un probleme humain COORDINATION CENTRE

* Lutte contre un adversaire humain amplement | TR
capable de s’adapter, et non contre des machines

* Personnes fortement motivées par |'argent
* Personnes et groupes qui n‘'ont aucun sens moral

* Victimes possibles qui sont « programmeés » pour
cliquer sans réfléchir

* Logiciels complexes et systemes interconnectes qui
sont pratiguement impossibles a concevoir (par des
humains) sans failles

Réticence des victimes a signaler le crime (géne,
méfiance a I'égard du gouvernement ou de la police,
preoccupations liees a la réputation et aux processus
judiciaires)

= un important défi humain a relever

@
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Deuxieme question Slido NC3 ‘ COORDINATION CENTRE

J'ai déja été victime d’un cybercrime ou d’une fraude en ligne (p. ex. j'ai envoyé de I'argent a
un fraudeur, ou mes données ont été volées soit directement, soit a la suite d’'une importante
atteinte a la protection des données)?

1. Oui
2. Non

Troisieme question Slido

J'ai signalé le crime a un organisme d’application de la loi (p. ex. les services de police locaux
ou le Centre antifraude du Canada)?

1. Oui
2. Non

&Q&- Royal Canadian Gendarmerie royale

% Mounted Police du Canada 8 Canada



INC3 | Cooroinarion centee
Total des cybercrimes signalés au Canada

80,000

74,073
71,727

AL, 65,141

60,000

50,000 48,318

40,000

33,893

20,000

10,000

0

2017 2018 2019 2020 2021 2022



INC3 | tooroinarion cenrae
Taux de cybercrimes declares par la police au
Canada (2022) ) " et
arte de densité — Taux de cybercrimes déclarés par la
police pour 100 000 habitants en 2022 par province

Taux pour 100 000 habitants en 2022 (augmentation de 300 % depuis 2014)
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Fraud

Making or distribution of child pornography

Indecent/Harassing communications

Extortion

Uttering threats

INC3 | tooroiNarioN ceNTre
Cybercrimes déclarés par la police par infraction

Cinq principales infractions liées a la cybercriminalité en 2022

T T T 36,83
I 7435
I 5583
I 4,570
I 4460
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Tendance des pertes déclarées attribuables
aux fraudes/a la cyberfraude

SR Ne représente vraisemblablement que 5 % a 10 % des pertes réelles
v S :
$500M
De 70 000 a 95 000 incidents
$400M , ;
déclarés par an
$300M
$200M
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Prévisions en matiere de cyberfraude

$1,400M
$1,200M
$1,057M
$1,000M
Ne représente
$800M vraisemblablement que
5% a 10 % des pertes
>600M réelles
S400M
S$200M
SOM
2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028
=== Perte en dollars selon le CAFC Projection e |ntervalle inférieur — IC (95 %) e |ntervalle supérieur — IC (95 %)
Prévisions en
matiéere de 65 % 60 % 52 % 60 % 53 % 60 % 62 % 73 % 70 % 70 % 71% 71% 71% 71% 71%

cyberfraude en %
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Ce que nous constatons...
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Répercussions importantes — Le rancongiciel

* Les rancongiciels constituent la menace la plus perturbatrice pour les entreprises
canadiennes.
* Les auteurs de rancongiciels sont de plus en plus ingénieux afin de maximiser leurs profits.
— Largent tiré des rancongiciels finance d’autres secteurs de 'économie cybercriminelle.
e Des techniques d’extorsion multiple sont utilisées pour contraindre les victimes a payer la
rancon.

Nfld. & Labrador

Kaseya sa!ys UP to 1!500 businesses N.L. health-care cyberattack is worst in Canadian
compromised In massive ransomware history, says cybersecurity expert

attack

a) By Alex Marquardt, CNN Business
& Updated 10:14 AM EDT, Tue July 6, 2021 It has real impacts on human life and safety

CBC News - Posted: Nov 04, 2021 6:00 AM NT | Last Updated: November 4, 2021
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Qui sont les cybercriminels?

* Cela est difficile a dire... et peut dépendre de 'activité.

* |l faut considérer cela comme un ensemble... Il peut aussi bien s’agir de personnes
qui s’ennuient que de groupes hautement qualifiés et financés par I'Etat qui volent
de I'largent pour contourner les sanctions internationales provoquant des difficultés

financieres.

* Les groupes menant des attaques par rancongiciel peuvent notamment faire appel

d. A . Y < o‘..o
- “msd [
f - ) - @ ~ &

un courtier un affilié un agent d'exfiltration un agent de un
des données négociation/de soutien a gestionnaire/blanchisseur

& d’acces initial
e . . la victime etientete d'argent
%@&g, Royal Canadian Gendarmerie royale Canada

< Mounted Police du Canada
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La cryptomonnaie

NATIONAL CYBERCRIME
NC3 ‘ COORDINATION CENTRE

Le recours aux services d’échange et aux melangeurs de cryptomonnaie demeure
une methode privilégiee par les cybercriminels pour brouiller le mouvement des
fonds illicites, ce qui rend leur tracabilité difficile.

Les cybercriminels utilisent de plus en plus les plateformes financieres
décentralisées (DeFi) pour échapper a la détection et ils les ciblent pour voler de la
cryptomonnaie.

Selon Chainalysis, les paiements de rangons en cryptomonnaie s’élevaient a plus de
1,2 milliard de dollars américains en 2021 et en 2022.

Les transactions comprenant des adresses illicites représentaient seulement 0,24 %
de tout le volume de transactions en 2022. Méme s’il s'agit d’un faible pourcentage
de toutes les transactions, les adresses illicites ont tout de méme recu 20,6 milliards
de dollars américains, soit une augmentation par rapport aux 18 milliards de dollars
ameéricains en 2021.

Royal Canadian Gendarmerie royale C d
*%  Mounted Police du Canada ana a
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Menaces liées a I'lA au Canada

Récemment, il y a eu des avancées de I'lA
dans les grands modeles de langage (GML),
comme ChatGPT, Bard, Claude, WormGPT.
 Des GML propres a la cybercriminalité
sont en cours d’élaboration.
|| est probable que les cybercriminels
utilisent I'lA pour multiplier leurs activités.
La technologie de I’hypertrucage constitue
un risque nouveau — elle permet
d’augmenter l'efficacité des cyberfraudes et
des attaques par manipulation
psychosociale.

Royal Canadian Gendarmerie royale
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Ce que nous faisons
pour lutter contre la
cybercriminalite...

NATIONAL CYBERCRIME
COORDINATION CENTRE

Canada



; L NATIONAL CYBERCRIME
Comment les organismes d’application de la NC3 ‘ COORDINATION CENTRE

loi luttent contre la cybercriminalité
PREVENTION Communication de renseignements en temps opportun,
création de produits de sensibilisation, éducation des citoyens
et de I'industrie, détournement des cybercriminels

REDUCTION DES Intervention rapide pour avertir la victime et éviter des
RISQUES conséquences plus graves — lui permettre de limiter les dégats

PERTURBATION Saisie des infrastructures, des marches et des systemes de
paiements illégaux qui facilitent la cybercriminalité

Appréhension des personnes responsables des infractions
commises au Canada et a I’étranger, qui les facilitent ou

qui y contribuent

§95 rojalanadan Goncameri royae . Canada

% Mounted Police du Canada
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CNC3 : Un centre de coordination et de soutien

Aider les organismes d’application de la loi canadiens a mieux lutter contre la
cybercriminalité afin de réduire la menace, le nombre de victimes et les
répercussions de la cybercriminalité au Canada.

EC

= EUR™POL

7O

194 service
de police
canadien

Equipes fédérales d’enquéte sur la
cybercriminalité (EEC), Divisions de

Canadian Anti-Fraud Centre

Royal Canadian Gendarmerie royale
Mounted Police du Canada

Produire du
renseignement utilisable
sur la cybercriminalité
pour les services de police
canadiens.

Travailler en étroite
collaboration avec le CAFC
pour mettre en place un
nouveau mécanisme
national de signalement
public pour permettre a la
population, aux entreprises
et a d’autres organisations
de signaler des
cybercrimes et des fraudes
aux services de police.

Mettre I'accent sur les cybercrimes sophistiqués sur le plan technique et ayant de grandes répercussions

21
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CYBER SECURITY

Public Safety
Canada

B

MILIEU UNIVERSITAIRE

Canada



INC3 | tooroiNarioN ceNTRe
GoldDust Five affiliates to Sodinokibi/REvil unplugged

* Rancongiciel Sodinokibi (REvil) Calgary Police Service and RCMP contribute

to ransomware arrests and seizures overseas in Operation

* Au total, 7 000 infections dans le monde, et 600 au Canada
GoldDust

* Enquéte canadienne menée par le Service de police de
Calgary, avec I'aide du CNC3, de |a Police fédérale de la GRC
et de services de police partenaires canadiens

 Menée de janvier 2020 a novembre 2021

e Cing auteurs de cybermenaces internationaux arrétés
en novembre 2021

« Méme si ces arrestations ont été réalisées a des milliers de kilométres, les
crimes qu’on reproche a ces suspects ont eu de véritables répercussions sur
des citoyens de Calgary et du Canada... »

Inspecteur Phil Hoetger, Section des enquétes techniques du Service de police
de Calgary

é‘;f;z"?a
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NATIONAL CYBERCRIME
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* Enquétes menées en parallele par le FBI et |a Police Canadian Ransomware Arrest Is a
provinciale de I'Ontario (OPP), avec le soutien du CNC3 et Meaningful Flex, Experts Say
d’Europol .

* Enquéte de plusieurs années

Ottawa man charged after OPP, RCMP and FBI

investigate years of cyber attacks

e Suspect lié a des campagnes de rancongiciels, a des forums
sur la cybercriminalité, a des fraudes bancaires et a la

compromission informatique de services gouvernementaux
et d’établissements médicaux en Alaska

e Suspect canadien arrété en décembre 2021

« Le FBI ainsi que ses partenaires internationaux, I'OPP et la GRC poursuivront
leurs enquétes sur ces auteurs de cybermenaces malveillants qui continuent de
cibler les infrastructures des Etats-Unis et du Canada... »

Brian Abellera, attaché juridique du FBI a Ottawa

@2 Royal Canadian Gendarmerie royale C d
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Le groupe HIVE a fait 1 500 victimes partout dans le monde et a Cybercriminals stung as HIVE infrastructure
recu plus de 100 MS en paiements de rangons. shut down

* Au moins 71 organisations canadiennes comptaient parmi les

victimes THIS HIDDEN SITE HAS BEEN SEIZED

by the Federal Bureau of Investigation,

® Eanéte Ca nadien he menée par Ie SerVice de pOIice régional de as part of a coordinated law enforcement action taken against Hive Ransomware.

Peel en collaboration avec des services de police partenaires
canadiens et internationaux, et coordonnée par le CNC3

* Enquéte de plusieurs années
* Le CNC3 a permis aux victimes canadiennes d’avoir acces aux clés

de déchiffrement, ce qui leur a évité de payer des rancons a six ou
sept chiffres dans certains cas

31 L

The action has been taken in coordination with
the United States Attorney’s Office for the Middle District of Florida and

® Démantélement Inte rn ational de |’|nfrastru Ctu re du grou pe H |VE the Computer Crime and Intellectual Property Section of the Department of Justice,

with substantial assistance from Europol and Reutlingen Police Headquarters - CID Esslingen.

en janvier 2023

« En collaborant avec nos partenaires des services de police au pays et a I'étranger,
nous avons utilisé les meilleurs renseignements afin de tenir responsables ces
auteurs de cybermenaces qui font des victimes dans nos collectivités... »

Nick Milinovich, chef adjoint du Service de police régional de Peel

Royal Canadian Gendarmerie royale C d
4% Mounted Police du Canada 24 ana a
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Cookie Monster NC3 ‘ COORDINATION CENTRE

Genesis Market, un marché qui faisait la vente de justificatifs . .
Jidentité vold \< 3 d G J How police in Canada helped the FBI in crackdown on
identité volés (accés a des comptes) the stolen data market

Faisait la vente de 1,5 million de « robots » (justificatifs

d’identité/acces) 'I'IIIS WEBSITE HAS BEEN SEIZEI]

A niil] I AN /4. Al
Activités d’enquéte/de perturbation multinationales

IIPEIH\'I'IIIN COOKIE MONSTER

Genesis Market’s domains have been seized by the FBI pursuant to a seizure warrant

issued by the United States District Court for the Eastern District of Wisconsin. These

seizures were possible because of international law enforcement and private sector
coordination involving the partners listed below.

* Enquéte de plus de quatre ans

To determine if you have been victimized, visit: haveibeenpwned.com

Démantelement international de Genesis Market en avril 2023 | | e actie o e Matt? 1 otact it G it sdminstator
e 18 pays, 28 services de police canadiens compétents,
CRTC
* 79 mesures policieres distinctes au Canada L
w12 - G Y ~EUR~POL
* Arrestations, mandats de perquisition, ordonnances de B o N = IEUROIL ST

cessation et d’abstention

« Le démantélement de Genesis Market est une preuve de l'incidence
que peuvent avoir les organismes d’application de la loi et leurs
partenaires lorsqu’ils travaillent ensemble... »

Bryan Larkin, sous-commissaire de la GRC, Services de police spécialisés

Royal Canadian Gendarmerie royale
2<3%  Mounted Police du Canada 25
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Google C

Activités de prévention de la
cybercriminalité — Campagne
Google Ads Sur IeS attaques par Videos Images Someone on Discord

d é n i d e S e rVi Ce d i St ri b u é Ad - https://www.antifraudcentre-centreantifraude.

Thinking of DDoSing? - Itis a
l*l (? 11111111 " O Canada " Canada.ca | Services | Departments | Francais Criminal Oﬁence

Q. howdoyoudoaddos.. & (&)

B Tere-are better - and legal - ways t r skills.
- Canada ik oo il el
. I ick to find out more.

Browse scams | Protect yourself | Reportfraud | What to do if you're a victim

Canadian Anti-Fraud Centre

Home = Browse scams

Ad - https://www.cloudflare.com/

Under DDos Attack? - Stop The
DDoS Attack Now

Don't let an attack cripple your business operations.
Get advanced DDoS defense today. Under attack?
Click for Cloudflare's attack...

Distributed Denial of Service attacks

« What is a Distributed Denial of Service attack

« Make the right choice

« Consequences of committing_a Distributed Denial of Service attack
« What the law says

« Reporting_cybercrime

« Related links

What is a Distributed Denial of Service attack

A Distributed Denial-of-Service Attack is a crime in which the perpetrator floods an online server with internet traffic to prevent users from accessing
connected services and sites

Distributed Denial of Service attacks

« are illegal
« have real consequences for victims and attackers
« are not as anonymous as you think

Ad - https://www.zscaler.com/

Itis not illegal to enter the term "DDoS" or other related terms into a web browser or search engine

The RCMP and Canadian police services work with national and international partners to find and apprehend offenders, and to protect Canadians from
cybercrime

What Is a Denial-of-Service (DoS) CENTRE
Attack? | Zscaler - zscaler.com
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Comment vous pouvez aider
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1. Soyez cybervigilant...

% Canada
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INC3 | Cooroiation centee
Quatrieme question Slido : Je dirais que mes
pratiques en matiere de cybersécurite sont...
1. tres bonnes (je suis cyberavisé ou cyberavisée)

2. moyennes (je fais preuve de prudence et
j'utilise des techniques de protection)

3. inférieures a la moyenne (je pourrais faire
mieux)

4. tres mauvaises (I'Inter-quoi?)

aon : .
@2 Royal Canadian Gendarmerie royale C d
%&:Q&f Mounted Police du Canada 29 dllddd
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* Les cybercriminels tirent profit de vos données.

* En cas de compromission, vous et vos contacts étes exposeés a
des risques.

 Cela peut avoir des répercussions sur votre sécurité
financiere.
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Meéfiez-vous des pieces jointes!

* Les courriels d’hameconnage peuvent contenir des virus en pieces
jointes.

* Si vous ne faites pas confiance a 'expéditeur, ne les téléchargez pas.

Claridia Millar ~Millar 97226
Claudio Miller <Miller.2722@

Express Parcel service

d4738433eda.zip
10 KB

Dear mail, we have sent your parcel by Express Ces formats de fichiers peuvent contenir des virus!
Parcel service.

The attachment includes the date and time of the
arrival and the lists of the items you ordered.
Please check them.
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Hameconnage et hameconnage par SMS

* Vous avez recu un message texte étrange concernant votre colis de Postes Canada?

* Ou encore un courriel contenant beaucoup de fautes de frappe de la part d’un
« ami » qui vient de gagner a la loterie?

CanadaPost: We tried
delivering your parcel, but
you weren't in or there was
no safe place to leave it. A
reschedule is required:

Notice: Your annual income tax
has been reviewed by (CRA).

In addition, a return of $381.70
was received. Please visit http://
162.213.253.140 to finalize your
(GST/HST) entitlement.

*Data rates may apply*

Date:

To:

Subject: Re: Update Payment Subscription - We can't authorize payment September 13, 2020.
Order Number : 38443246

NETFLIX

Update current billing
information

Hi,

Unfortunately, we cannot authorize your payment for
the next billing cycle of your subscription, Netflix was
unable to receive a payment because the financial
institution rejected the monthly charge.

TRY AGAIN PAYMENT

Obviously we'd love to have you back. if you change
your mind, simply restart your membership and
update your payment to enjoy all the best TV shows
& movies without interruption.

- Netflix Team
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Les professionnels dans le domaine des COORDINATION CENTRE

inances sont des cibles lucratives.

e Compromission de courriels d’entreprises ANATOMY OF A BUSINESS EMAIL

 Fraude liée a une fausse facture de fournisseur EOMPROMISERTIAGI

* Fraude liée aux paiements autorisés

Dear SUPPLIER,

Please find enclosed our Remittance advice for your attention.

For any queries regarding this payment, a contact phone number is provided on the advice.
Please quote the Vendor Account number on all correspondence.

Kind Regards,

Accounts Team

B e e e e T

This email message and any attached files is confidential and intended solely for the use of the
individual or entity to whom it is addressed and may contain information that is privileged,
confidential and/or exempt from disclosure under applicable law. If you have received this email in
error, delete all copies and notify the sender.

The views or opinions presented in this email are solely those of the author and do not necessarily

represent those of the = =% accepts no liability for any loss or damage arising from the use of this

email and the recipient should check this email and any attached files for the presence of viruses.

e e e e T

Identify
a Target

Cyber criminal targets
an enterprise, using
publicly available
information to develop
a profile on the
company and
its executives

Grooming

Cyber criminal uses
spear phishing emails
or phone calls to
target potential victims
at the enterprise.
They use persuasion
and pressure to
manipulate and exploit
human nature

0

Exchange of
Information

The victim is convinced
they are conducting
a legitimate
business transaction

Wire Transfer

Cyber criminals send
wiring instructions
and the victim
unwittingly transfers
company funds
to the criminals.

Cyberattacksontherise for
accountancy firms | Naqg
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Principaux conseils de cybersecuritée SIRA Caradian

e Utiliser 'authentification multifacteur r\ Shield
@ Free public DNS

Jor Canadians

e Utiliser des mots de passe robustes et uniques
e Utiliser le Bouclier canadien de CIRA
e Utiliser le mode de navigation sécurisée

e Utiliser des logiciels antivirus et assurer une surveillance du Web
clandestin

 Faire des copies de sécurité
 Mettre a jour ses appareils
« Etre prudent avec le « Wi-Fi gratuit » — utiliser un RPV

* Se méfier de chaque lien/piéce jointe

@2 Royal Canadian Gendarmerie royale C d
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https://www.cyber.gc.ca/fr/orientation/pratiques-exemplaires-en-cybersecurite
https://www.cyber.gc.ca/fr/orientation/pratiques-exemplaires-en-cybersecurite
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Soyez vigilant dans les
medias sociaux

The 3 Most Common LinkedIn
Scams and How to Spot Them

ﬁ) Jaime
Updated

By George Kamide
o
September 28, 2022 L I n ked m
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Cinquieme question Slido — « Trouvez le leurre » INC3 | CoooiNarion ceNtre

e Quelle est I'adresse URL frauduleuse?
e 1ou?2?

1. www.Netflix.com/login

Welcome back!

2. www.Netflix.com/login See what’s next

WATCH ANYWHERE. CANCEL ANYTIME. {

RRRRRRRRRRRRRRRRRRRRR

@
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U : . NATIONAL CYBERCRIME
Cinquieme question Slido — « Trouvez le leurre » INC3 | ooroiation cetre

e Quelle est I’'adresse URL frauduleuse?
e La bonne réponse est 2

1. www.Netflix.com/login

Welcome back!

2. www.Netlix.com/login See what’s next

WATCH ANYWHERE. CANCEL ANYTIME. {

RRRRRRRRRRRRRRRRRRRRR
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. : ; NATIONAL CYBERCRIME
Sixieme question Slido — « Trouvez le leurre » INC3 | toorolNarion cenee

* Quelle est I'adresse URL frauduleuse? (plus difficile)

e Jou?2?

1. www.Netflix.com

2. www.Netflix.com

AR . .
~@:2 Royal Canadian Gendarmerie royale
=#=&%  Mounted Police du Canada

Welcome back!

See what’s next.

WATCH ANYWHERE. CANCEL ANYTIME. {

RRRRRRRRRRRRRRRRRRRRR
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s ; . NATIONAL CYBERCRIME
Sixieme question Slido — « Trouvez le leurre » INC3 | tooroinaTion ceNTRe

* Quelle est I'adresse URL frauduleuse? (plus difficile)
* La bonne réponse est 1

4 /VG‘ E _Sign Out
1. www.Nelflix.com

| =i majuscule
Welcome back!
) y
2. www.Netflix.com See what’s next. .
. WATCH ANYWHERE. CANCEL ANYTIME. ?'
| = L minuscule

RRRRRRRRRRRRRRRRRRRRR
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http://www.netflix.com/

NATIONAL CYBERCRIME
NC3 | COORDINATION CENTRE

Outils de manipulation psychosociale des

cybercriminels
* Mystification
e Sentiment d’urgence
 Manipulation émotionnelle
* Menaces

e Usurpation d’identité

« REACTION A AVOIR : Prenez quelques instants
pour réfléchir!
* Le temps joue en votre faveur

* Faites confiance a votre intuition!

¥
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.\ . . X . Nc3 ‘ NATIONAL CYBERCRIME
Septieme question Slido : Honnétement, qui COORDINATION CENTRE

serait tombé dans le panneau?

Hi mum my phone is broken I'm

1. J'aurais
probablement
répondu

2. Jamais

Goid

%v@é Royal Canadian Gendarmerie royale
=23 Mounted Police du Canada

/:09 wll 7 -

Hi mom | dropped my
phone in the toilet and
my sim has lost signal.
Text me on my temp
number

ASAP Please

using an old phone until mine is
repaired 3

Ok, is this Lucy or Dan? What
has happened to your phone?
XX

Lucy mum, | dropped my phone
the whole screen is broken |
couldn't use it like that

| will probably have it back next
week, it will be fine

Oh dear, have you taken it to be
repaired already? Xx

All good, are you ok? Xx

0:12 ar




NATIONAL CYBERCRIME
NC3 ‘ COORDINATION CENTRE

Vérifiez si votre adresse courriel est
vulnérable

";--have i been pwned?

Check if your email address is in a data breach

pwned?
Using Have | Been Pwned is subject to the terms of use

https://haveibeenpwned.com/ (en anglais seulement)

G

S
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NC3 |

2. Vous pouvez aider
en sighalant les
incidents...

NATIONAL CYBERCRIME
COORDINATION CENTRE

Canada
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Why victims don’t report?
lm pa ct Of Fra Ud * Embarrassment / Shame
‘ . ’ * Feel law enforcement won’t do
anything
* Don’t want to bother law
enforcement
* Feel the courts won’t punish
* Report to bank or credit
agency instead
* Don’t know they’ve been
victimized
* Feel they may have committed
a crime themselves




Report Cybercrime and Fraud

NATIONAL CYBERCRIME
COORDINATION CENTR

Report a scam, fraud or cybercrime online, whether you are the victim or - >4 i
|ntended ta rget. Myself Someone | know A business or organization

Report Online Update a report ‘

I was the target of a scam or Someone I know was the target of a My business or organization, or the
cybercrime scam or cybercrime business or organization I work for,
was the target of a scam or cybercrime

* What best describes your report? (Select all that apply)

an unwanted call, text message, or email

Canad ian Anti_FraUd Centre a loss of information, merchandise, or money

malware or ransomware

Browse scams Pi a compromised account or computer

something else

Report fraud and cybercrime Take Part In Our Research

Help us design a service to report fraud and cybercrime that works for you

On this page

Reporting_to the Canadian Anti-Fraud Centre As a volunteer, we would like you to test the website and give us your feedback during a video call. The conversation
o Report online should take about one hour and we can schedule it at a time that's convenient for you.
o Report by phone
Why you should report fraud and cybercrime
Coming_soon: new cybercrime and fraud reporting_system

Note: By submitting your name and email address to become a volunteer you are not reporting an incident of
fraud or cybercrime. If you are currently experiencing a scam, fraud or cybercrime please report it to the Canadian
Anti-Fraud Centre and, if you were a victim, report to your local police. If you are in immediate danger, call 911.

https://report.con.rcmp-grc.gc.ca/recruitment
TS Gt . Canada



Ou sighaler les tentatives
d’hameconnage par SMS

iPhone

1. Maintenez votre doigt
appuye sur le message

2. Appuyez sur « Plus... »

3. Sélectionnez le message a
transférer et appuyez sur
la fleche dans le coin
inférieur droit

4. Inscrivez 7726

5. Appuyez sur le bouton

d’envoi

NATIONAL CYBERCRIME
NC3 | COORDINATION CENTRE

Android

1.

Maintenez votre doigt
appuye sur le message
(faites attention de ne pas
activer un lien)

Choisissez « Transférer »
(dans le menu)

Inscrivez 7726

Appuyez sur
« Envoyer »



NATIONAL CYBERCRIME
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3. Passez le mot...
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Arnaque des grands-parents

Dites a vos proches...

More than $100,000 stolen in family emergency

scams in Saskatoon: police ’ W ' o~ * Ne divulguez jamais de

Three Quebec men are facing 10 counts of fraud over $5,000. P~ N B renseignements a |'inter|ocuteur’ y

IR0 Tromim Sy N compris le nom de la personne qu'’il
prétend étre, avant qu’il ne s’identifie
lui-méme.

* Posez al'interlocuteur des questions
personnelles auxquelles seule la
personne concernée pourrait
répondre.

* Raccrochez et tentez de communiquer
avec un autre membre de votre
famille pour confirmer I'endroit ou se
trouve votre proche.

* N’envoyez jamais de l'argent pour des
paiements au moyen de
cartes-cadeaux.

e APPELEZ LA POLICE IMMEDIATEMENT!
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CNC3 = Sport d’équipe — Aidez-nous a lutter contre la cybercriminalité

Prévention Perturbation Appréhension

49
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= M7,
GETCYBERSAFE.CA - -
Get Cyber Safe is a national public awareness campaign created to ,, ' \\

inform Canadians about cyber security and the simple steps they can
take to protect themselves online.

Signalez une fraude au CAFC
www.antifraudcentre-centreantifraude.ca/report-signalez-fra.htm

Pour obtenir de plus amples renseignements

Visitez le https://www.rcmp-grc.gc.ca/fr/gnc3#wb-info

Site Web du CAFC : https://www.antifraudcentre-centreantifraude.ca/index-fra.htm



https://www.antifraudcentre-centreantifraude.ca/report-signalez-fra.htm
https://www.rcmp-grc.gc.ca/fr/gnc3
https://www.antifraudcentre-centreantifraude.ca/index-fra.htm

NATIONAL CYBERCRIME
NC3 ‘ COORDINATION CENTRE

Merci!
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